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Cada vez que usamos una red social, una aplicaciéon, una
pagina web o una plataforma de compras, dejamos
rastros de informacioén sobre quiénes somos, qué hacemos
y cOmMo nos movemos en el entorno digital.

Algunos de estos datos parecen simples, pero juntos
pueden revelar mucho sobre una persona.

Por eso, cuidar los datos personales no es solo un tema
técnico: también es una forma de proteger la privacidad,
la seguridad y el control sobre la propia informacion.

Este manual explica por qué tus datos importan, coémo
pueden exponerse y qué hdbitos pueden ayudarte a
cuidarlos mejor.




¢Qué son tus datos\>

Tus datos personales son
informaciones que dicen
algo sobre ti.

Pueden incluir tu nombre,
numero de teléfono,
correo electronico,
direccion, documento de
identidad, fecha de
nacimiento, ubicacion,
fotos, contrasenas,
cuentas bancarias o
incluso los habitos que
dejas al navegar por
internet.

Algunos datos parecen
inofensivos por
separado, pero al
combinarse pueden
servir para identificarte,
rastrearte o intentar
manipularte.

Cuidar estos datos
importa porque permiten
acceder a aspectos
sensibles de tu vida. Si
caen en manos
equivocadas, pueden
usarse para suplantar tu.
identidad, entrar a tus
cuentas, intentar
estafarte o construir
perfiles sobre ti sin que lo
sepas.
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Muchas veces los datos
se exponen sin que una
persona lo note. Puede
ocurrir al aceptar
permisos innecesarios en
una aplicacion, al
publicar demasiada
informacion en redes
sociales, al usar
contrasenas débiles o
repetidas, o al hacer clic
en enlaces poco
confiables.

También puede pasar
cuando compartimos
documentos, fotos o
capturas de pantalla sin
revisar qué informacion
contienen.

En otros casos, la
exposicion ocurre por
descuido, por
desconocimiento o
porque un servicio digital
recopila mads informacion
de la que imaginamos.

Por eso, cuidar los datos
no depende solo de
evitar grandes errores,
sino también de prestar
atencioén a decisiones
cotidianas que parecen
pequenas.

(Por qué es
importante

protegerlos?

Proteger los datos
personales ayudaa
reducir riesgos. Cuando
una persona cuida mejor
su informacion, tiene mas
control sobre quién
puede acceder a ellay
para qué podria usarse.

Eso no solo disminuye la
posibilidad de fraude o
robo de cuentas, sino
que también protege la
privacidad en un entorno
donde muchas
plataformas recopilan y
comparten datos
constantemente.

La protecciéon de datos
también tiene que ver
con la autonomia.
Mientras menos expuesta
esté tu informacion,
menos facil sera que
otros la usen para
enganarte, vigilarte o
presionarte.




.Como se aprovechan tus datos?

#” A veces no te piden
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todo de una vez

Una idea importante es que Ia
informacion personal no siempre se
obtiene en un solo paso. A veces, una
persona comparte pequenos datos en
distintos lugares sin pensar que, al
combinarse, pueden revelar mucho mds
de lo que parece.

Un nombre en un sitio, una foto en otro,
una fecha de cumpleafos en otra
plataforma y un nimero de teléfono en un
formulario pueden ser suficientes para
construir un perfil que luego se utilice en
una estafa o en una suplantacion de
identidad.

Por eso, proteger los datos no significa
Unicamente cuidar la informacién mads
sensible. También implica prestar atencion
a esos detalles cotidianos que parecen
insignificantes, pero que, al reunirse,
pueden volverse muy valiosos.

\
~ La confianza §\\

también puede usarse
en tu contra

Muchas veces, los datos se obtienen
mediante mensajes que aparentan ser
normales. Una llamada, un correo
electronico o un enlace pueden
presentarse como algo legitimo vy
aprovechar la confianza de la persona
para obtener informacion.

En algunos casos, quien enganfa ni
siquiera necesita hackear una cuenta;
basta con convencer a la victima de que
entregue voluntariamente un dato, una
contrasena o un codigo.

Esto ocurre porque los enganos digitales
suelen imitar situaciones reales. Por eso es
fundamental verificar la informacion
antes de responder, incluso cuando el
mensaje parece provenir de una empresaq,
una institucion o alguien conocido.




V//T;/w;;;bién pueden §\\\

circular sin que lo notes

En internet, muchas plataformas recopilan informacion sobre lo que haces: qué buscas, qué
compras, cudnto tiempo pasas viendo un contenido, desde dénde te conectas o cudles son tus
intereses.

Las plataformas que usamos a diario recopilan este tipo de informacion. Por ejemplo:

Redes sociales: Facebook, Instagram, TikTok, X

Motores de busqueda: Google Search, Bing

Plataformas de video: YouTube

Comercio electrénico: Amazon, Mercado Libre

Streaming: Netflix, Spotify

Navegacion y mapas: Google Maps, Waze

Parte de estos datos se utiliza para personalizar servicios o mostrar publicidad, pero también
puede hacer que otros sepan mds sobre ti de lo que imaginas.

Comprender esto no significa dejar de usar internet, sino utilizarlo con mayor criterio.
Reconocer que tus datos tienen valor te ayuda a prestar mds atencion a lo que aceptas,
compartes y autorizas.



.Qué puedes hacer?

Uno de los hdbitos mads utiles para
proteger los datos personales es pensar
antes de publicar o completar
formularios. No todas las plataformas
necesitan conocer toda tu informacion.
Antes de compartir un dato, conviene
preguntarse si realmente es necesario.
Esa pausa ayuda a reducir la exposicion
innecesaria y a mantener un mayor
control sobre la privacidad.

Las contrasefas siguen siendo una
barrera fundamental para proteger las
cuentas. Utilizar claves largas, dificiles
de adivinar y diferentes para cada
servicio reduce  significativamente
muchos riesgos.

Cuando una misma contrasefia se repite
en varios sitios, un solo incidente puede
abrir la puerta a multiples cuentas al
mismo tiempo.

También es importante no compartir
contrasefNas a través de mensajes y
activar, siempre que sea posible, pasos
adicionales de seguridad al iniciar
sesion. Estas medidas no eliminan todos
los riesgos, pero si dificultan
considerablemente el acceso no
autorizado.

En Ecuador Chequea recomendamos
que una contrasena segura tenga

Compartir menos también protege ma

Crear contraseiias mas seguras

En redes sociales, por ejemplo, no
siempre es necesario mostrar
informacion como la direccion, el
numero de teléfono, las rutinas diarias o
documentos personales. Cuanto menos
expuestos estén estos datos, mas dificil
serd que alguien los utilice de manera
indebida.

varias caracteristicas: que sea larga
(idealmente mds de 12 caracteres), que
combine letras mayusculas y
minusculas, numeros y simbolos, y que
no incluya informacion personal facil de
adivinar como nombres, fechas de

nacimiento o palabras comunes. '

Por ejemplo, una contraseha como
“Casal23” es débil, mientras que una
como “C4s@Azul'2026” es mas
robusta.

Otra buena prdctica es utilizar frases
largas faciles de recordar pero dificiles
de adivinar (como combinaciones de
palabras sin relacion entre si) y evitar
reutilizar la misma clave en distintos
servicios. De esta maneraq, se refuerza la
seguridad y se reduce el impacto en
caso de que una cuenta sea
comprometida.




Revisar permisos y configuraciones

Muchas aplicaciones y plataformas solicitan acceso a la cdmara, el micréfono, la
ubicacion, los contactos o los archivos del dispositivo. En algunos casos, estos permisos
son necesarios para que funcionen correctamente, pero en otros no lo son. Revisarlos
con atencion permite decidir qué informacion estds dispuesto a compartir y cudl

prefieres mantener privada.

También es util revisar las configuraciones de privacidad en redes sociales, correos
electronicos y aplicaciones. Ajustar quién puede ver tu contenido, quién puede
escribirte o quién puede acceder a tus datos puede ayudarte a reducir la exposicion.

En Ecuador Chequea
recomendamos ademds revisar
periddicamente estos permisos
desde el propio dispositivo o
navegador.

En teléfonos, puedes ir a la seccion
. 'dadv seguridad de ”Configyraqién" o “Ajustgs" y
Privaci den acceder a tus luego a “Privacidad” o “Permisos”,
ué apps ?Ue i donde verds qué aplicaciones
acion, camara y tienen acceso a la cdmara,
cion de microfono o ubicacion, y podrds
activarlos o desactivarlos segun

corresponda.
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En navegadores web como Google Chrome, Mozilla Firefox o Safari,
también es posible revisar qué sitios tienen permisos especiales.

Generalmente, esto se encuentra Y —
en la configuracion A i o L mince
navegador, en apartados como
“Privacidad y seguridad” o
“Configuracion de sitios”, donde
puedes ver y modificar accesos a
cdamara, microfono, ubicacion o + 0
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Muchos problemas de seguridad
comienzan con un solo clic. Un enlace
sospechoso o un archivo inesperado
puede abrir la puerta a enganos, robo
de informacion o acceso no autorizado
a cuentas.

Por eso, antes de abrir algo que llega
por mensagje, correo electrénico o red
social, conviene verificar quién lo envia,

Verificar antes de abrir enlaces o descargar archive

si el contexto tiene sentido y si existe
otra forma de confirmar que es legitimo.

No todos los archivos son peligrosos,
pero abrirlos sin revisarlos primero
aumenta el riesgo. La prevencion,
muchas veces, empieza con una
decisidon tan simple como no hacer clic
de inmediato.




Senales de alerta

Una sefal de alerta aparece cuando una pdgina, una
aplicacion o una persona solicita datos que no parecen
necesarios para el tramite o servicio que ofrece. Si una
plataforma pide acceso a informacion que no guarda
relacion con su funcion, conviene detenerse y revisar
con mas atencion antes de aceptar.

Otra alerta frecuente es publicar o enviar informacion
sin revisar el alcance. A veces una foto, una captura o
un comentario muestran datos que no estaban
pensados para circular, como numeros, direcciones,
nombres completos o ubicaciones. Ese tipo de
exposicion puede parecer pequenaq, pero puede abrir
riesgos innecesarios.

Cuando alguien solicita datos, coédigos o accesos con
urgenciaq, sin ofrecer explicaciones claras o a traves de
canales poco habituales, es recomendable desconfiar.

La urgencia reduce el tiempo
para pensar y es una estrategia
comun en fraudes y enganos
digitales. Si algo parece
improvisado o excesivamente
apresurado, vale la pena
verificar la situacion antes de

responder.
En Ecuador Chequea
Account 1D también advertimos que
o - este tipo de presion es muy
= comun en correos
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Por ejemplo, pueden llegar mensajes que
aseguran  que tienes una deuda pendiente con un
banco y que, si no pagas “de inmediato”, tu cuenta serd
bloqueada.
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Otros dicen que ganaste un
premio, una loteria o un bono,
pero que debes “confirmar tus
datos” o hacer un pago previo
para recibirlo. También
circulan correos que simulan
ser de servicios conocidos y
alertan sobre un supuesto
problema de seguridad para
que ingreses tu contrasena.

Aungque estos mensaqjes
pueden parecer reales, es
clave revisar el remitente: muchas

veces la direccion no coincide con la institucién (por ejemplo,
incluyen letras extranas, dominios poco comunes O errores
ortogrdficos). Un banco real no suele escribir desde cuentas
genéricas ni pedir informacion sensible por correo.

Frente a estos casos, recomendamos no hacer clic en enlaces, no
descargar archivos adjuntos y no compartir datos personales. En
su lugar, es mejor ingresar directamente a la pdgina oficial de la
institucion o comunicarse por sus canales verificados para
confirmar si el mensaje es legitimo.

Si no estd claro para qué se
recogeran tus datos, quién tendrd
acceso O qué pasard con esa
informacion después, ya existe una
razon para ser mads cauteloso.
Aunque muchas personas aceptan
condiciones sin leerlas, detenerse un
poco mas puede ayudar a tomar
decisiones mejor informadas.




No siempre se trata de grandes ataques: con
frecuencia, la pérdida de informacioén ocurre a través
de pequenas acciones cotidianas, como llenar
formularios dudosos, dar clic en enlaces no oficiales o
reutilizar contrasenas. Ensenar hdbitos de cuidado
digital ayuda a prevenir riesgos y a mantener la
seguridad de nuestros datos.

El caso de falsas convocatorias de empleo y créditos en TikTok muestra
como los contenidos enganosos buscan que la persona haga clic en
enlaces no oficiales, dejando informacién sensible o contactando
canales dudosos.

Ecuador Chequea explico que estos enlaces no correspondian a
procesos oficiales de contratacion, aunque parecieran auténticos o

atractivos.
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Este ejemplo conecta directamente con otros casos de estafas digitales:
la informacion que compartimos sin verificar puede ser usada para
fraudes, robo de identidad o spam.


https://ecuadorchequea.com/convocatorias-falsas-en-tiktok-como-opera-convocatorias-ecuador-y-por-que-estas-ofertas-de-empleo-no-son-reales/
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Ecuador Chequea recomienda pasos prdcticos para mantener la seguridad en linea:

Cuenta

¢¢ §4 ¢

Revisar permisos de privacidad en aplicaciones y redes sociales.

Activar verificacion en dos pasos siempre que sea posible.

Comprobar dominios y enlaces antes de completar formularios o
ingresar informacién personal.

Evitar repetir contrasenas en multiples plataformas.

Ser critico con la informacion que compartes: fotos, capturas de
pantalla o datos personales pueden ser aprovechados si caen en
manos equivocadas.

“Herramientas
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https://myaccount.google.com/security-checkup/1?pli=1

La informacién personal forma parte de la vida
cotidiana y también de la seguridad de cada
persona. Protegerla no significa desaparecer de
internet, sino aprender a utilizar las herramientas
digitales con mayor atencién.

Cada decision cuenta: lo que se comparte, lo que se
acepta, lo que se publica y lo que se responde.

Con pequenos hdbitos es posible reducir muchos
riesgos y mantener un mayor control sobre la propia
informacion. La proteccion digital no depende de
hacerlo todo perfecto, sino de incorporar practicas
simples que, con el tiempo, marcan una diferencia

importante. ’

Una pregunta util antes de compartir

Antes de entregar un dato, publicar una imagen o aceptar un permiso, conviene
hacerse una pregunta sencilla:

o
é L crealmente es necesario
. compartir esto y sé g ?
Cliie quién podra verlo 2 o
L o usarlo?

Esa pausa puede ayudarte a decidir mejor y a proteger tu privacidad con mas
criterio.
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PERIODISMO CON RIGOR

EN INTERNET, CUIDAR TUS DATOS TAMBIEN
ES UNA FORMA DE CUIDARTE A TI.
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